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Schutzschild gegen die unsichtbare Gefahr 

Warum eine Cyberversicherung? 
 
Die fortschreitende Digitalisierung im Gesundheitswesen stellt 
eine enorme Herausforderung für den ärztlichen Praxisbetrieb 
dar. Die permanente Gefahrenlage, durch Cyberangriffe 
empfindlich geschädigt zu werden und die verpflichtende 
Umsetzung der IT-Sicherheitsrichtlinie, erfordern ein höchst 
professionelles Risikomanagement. Die Attraktivität von 
Patientendaten macht insbesondere Arztpraxen zu gefragten 
Zielen der Cyberkriminalität. Und Cyberangriffe gefährden die 
Patientensicherheit. Unsere Lösung: Die Cyberversicherung der 
assekuranz ag mit Assistance Leistungen für Ärztinnen/Ärzte, 
Zahnärztinnen/Zahnärzte und Medizinische Versorgungszentren. 
   
Was ist versichert? 
 
Nach einem Cyberangriff stellen sich viele Fragen: „Wie muss ich 
reagieren?“, „Welche Schäden können auf mich zukommen?“, 
„Wer unterstützt mich in dieser Situation?“.  
 
Die Cyberversicherung haben Sie Sicherheit. Und das nicht nur 
finanziell, sondern darüber hinaus mit zahlreichen 
Serviceleistungen. So sind Sie vor den Folgen von Cyberrisiken 
besser geschützt.  
 
Die Cyberversicherung bietet Versicherungsschutz für: 
 
 Drittschäden: Versicherungsschutz besteht für Schäden 

Dritter nach einer Verletzung des Datenschutzes, der 
Datenvertraulichkeit oder der IT- Sicherheit. Dies gilt nicht nur 
für Vermögensschäden, sondern auch für Personen- und 
Sachschäden. 
 

 Eigenschäden: Mitversichert gelten die Bausteine 
Ertragsausfall, Mehrkosten IT und Telekommunikation, 
Computerbetrug, Sachschäden an IT-Hardware, die 
Wiederherstellung von Daten und Programmen. 

 

Die Leistungen sind verkürzt wiedergegeben – maßgebend 
sind die jeweils gültigen Versicherungsbedingungen. 

So schützen Sie sich gegen Cyberkriminalität, Netzwerk-
Attacken und Datenmissbrauchsfälle und kommen so Ihren 
Pflichten aus der IT-Sicherheitsrichtlinie gemäß SGB V nach. 

 Serviceleistungen/Kostenübernahme: Ob IT-Dienst- und 
Forensik-Leistungen, Straf-, Ordnungswidrigkeiten-
Rechtsschutz oder Beratungsrechtsschutz (telefonische 
anwaltliche Rechtsberatung) – der Versicherer steht Ihnen 
nach einem Cyberangriff mit umfangreichen 
Serviceleistungen zur Seite. Kostenübernahmen sind 
enthalten für die Bereiche Systemverbesserungen, 
Krisenmanagement und Reputationsmaßnahmen sowie 
Kosten bei einer Cyberbedrohung/-erpressung. 

 
Was ist nicht versichert? 
 
Mit der Cyberversicherung sind Sie vor den finanziellen Folgen 
einer Cyberattacke geschützt. Damit Ihr Beitrag bezahlbar bleibt, 
kann jedoch nicht jedes Risiko versichert werden. Beispielsweise 
kann die Cyberversicherung nicht helfen bei:  
 
 terroristischen Angriffen auf die IT-Systeme, 
 Ausfall der Infrastruktur, z. B. Internet, Energieversorgung. 
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Welche exklusive Zusatzleistung wird über den Vertrag geboten?  
 
Ein in der Versicherung enthaltenes Präventionspaket für Cyber-
sicherheit, das großen Nutzen und Unterstützung bei der 
Umsetzung der Anforderungen der IT-Sicherheitsrichtlinie bietet: 
 
 Prävention – damit es nicht zum Worst Case kommt: Die besten 

Schäden sind die, die gar nicht erst entstehen. Deshalb bieten 
wir Ihnen in Zusammenarbeit mit unserem Risikoträger über 
den Dienstleistungspartner Perseus beitragsfrei zusätzliche 
Sicherheitspakete, mit denen die Cybersicherheit im 
Unternehmen effektiv erhöht werden kann.  Als 
Präventionsmaßnahmen stehen den Mitarbeitern 
Sicherheitstrainings, Tools für den Arbeitsalltag und 
praktische Tipps zu Cyber-Sicherheit zur Verfügung. Mit dem 
richtigen Wissen wird das Team zur besten Cyberabwehr. 

 
 Effektive Online-Schulungen: Einfach, verständlich und 

kompakt – Online-Trainings vermitteln grundlegendes Wissen 
zu Cybersicherheit, Datenschutz, Phishing und Ransomware 
und schärfen das Bewusstsein für Gefahren aus dem Internet. 
Die Trainings sind kurzgehalten und ermöglichen so ein 
effizientes Lernen mit geringem Zeitaufwand. Zertifikate zu 
jedem Kurs sichern die Nachweisbarkeit der Trainings. 

 
 Phishing-Simulationen: Regelmäßige Phishing-

Simulationstests knüpfen an die Inhalte der Online-Trainings 
zu Cybersicherheit, Datenschutz und Phishing an. Das 
regelmäßige Versenden der Realität nachempfundener 
Phishing-E-Mails ermöglicht eine kontinuierliche 
Sensibilisierung und steigert das Gefahrenbewusstsein aller 
Mitarbeitenden nachhaltig. 

 
 Aktuelle Gefahrenwarnungen: Immer einen Schritt voraus:  

Gefahrenwarnungen inklusive konkreter Handlungs-
anleitungen zu aktuellen Cyberbedrohungen direkt ins 
Postfach ermöglichen eine schnelle Reaktionsfähigkeit. 

Der Schaden-Support des Versicherers 
 
Erreichbarkeit im Schadenfall jederzeit an 365 Tagen im Jahr und 
schnelle Unterstützung durch Einbindung renommierter, 
zertifizierter und bundesweit vernetzter IT-Dienstleister und – wenn 
erforderlich – weiterer Beraterinnen und Berater. 
 
Das kann auch Ihnen passieren – Ein Schadenbeispiel aus der Praxis 
 
Auf Ihre Stellenanzeige erhalten Sie Bewerbungen per E-Mail. Eine 
dieser Bewerbungen enthält einen Lebenslauf in Form einer Excel-
Datei. Durch das Öffnen der Tabelle wird ein Trojaner in Ihr System 
eingeschleust. Dadurch hat sich ein Hacker Zugriff auf Ihre IT-
Infrastruktur verschafft. Es werden alle Patientendateien im System 
gelöscht und die technischen Zugriffsmöglichkeiten für Sie und Ihre 
Mitarbeitenden sind gesperrt. Die Wiederherstellung der 
Praxissoftware und der Patientendaten nimmt acht Tage in 
Anspruch. Während dieser Zeit bleibt Ihre Praxis geschlossen. 
Neben dem Verdienstausfall entstehen Kosten für die IT-Forensik 
und die Wiederherstellung der Daten. 
 
Fazit 
 
Die Cyberversicherung der assekuranz-ag schützt vor den finanziellen 
Folgen eines Angriffs und bietet in der digitalen Risikolandschaft 
Sicherheit nach Maß. 

Die Leistungen sind verkürzt wiedergegeben – maßgebend 
sind die jeweils gültigen Versicherungsbedingungen. 

So schützen Sie sich gegen Cyberkriminalität, Netzwerk-
Attacken und Datenmissbrauchsfälle und kommen so Ihren 
Pflichten aus der IT-Sicherheitsrichtlinie gemäß SGB V nach. 
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