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Die Leistungen sind verkiirzt wiedergegeben - malRgebend sind die jeweils giiltigen Versicherungsbedingungen.

Die fortschreitende Digitalisierung im Gesundheitswesen stellt eine enorme Herausforderung fir den drztlichen Praxisbetrieb dar.
Die permanente Gefahrenlage, durch Cyber-Angriffe empfindlich geschadigt zu werden und die verpflichtende Umsetzung der IT-
Sicherheitsrichtlinie, erfordern ein hochst professionelles Risikomanagement. Die Attraktivitdt von Patientendaten macht
insbesondere Arztpraxen zu gefragten Zielen der Cyberkriminalitdat. Und Cyberangriffe gefahrden die Patientensicherheit.

Was ist versichert?

Nach einem Cyber-Angriff stellen sich viele Fragen: ,,Wie muss
ich reagieren?”, ,Welche Schdden kénnen auf mich
zukommen?“, und ,Wer unterstiitzt mich in dieser Situation?“.

Die Cyber-Versicherung steht Ihnen zur Seite. Und das nicht
nur finanziell - sondern dariiber hinaus mit zahlreichen
Serviceleistungen. So sind Sie vor den Folgen von Cyber-
Risiken besser geschiitzt.

Die Cyber-Versicherung bietet Versicherungsschutz fir:

 Drittschaden:
Versicherungsschutz besteht fiir Schaden Dritter nach einer
Verletzung des Datenschutzes, der Datenvertraulichkeit oder
der IT- Sicherheit. Dies gilt nicht nur fiir Vermdgensschdden,
sondern auch fiir Personen- und Sachschdaden.

- Eigenschdden:
Mitversichert gelten die Bausteine Ertragsausfall, Mehrkosten
IT und Telekommunikation, Computerbetrug, Sachschdaden an
IT-Hardware, die Wiederherstellung von Daten und
Programmen.

VERSICHERUNGSHOTLINE: (0711) 79 46 00-50

o Serviceleistungen/Kosteniibernahme:
Ob IT-Dienst- und Forensik-Leistungen, Straf-,
Ordnungswidrigkeiten-Rechtsschutz oder
Beratungsrechtsschutz (telefonische anwaltliche
Rechtsberatung) - der Versicherer steht Ihnen nach einem
Cyber-Angriff mit umfangreichen Serviceleistungen zur Seite.

Kosteniibernahmen sind enthalten fiir die Bereiche
Systemverbesserungen, Krisenmanagement und
Reputationsmal- nahmen sowie Kosten bei einer Cyber-
Bedrohung/-Erpressung.

Was ist nicht versichert?

Mit der Cyber-Versicherung sind Sie vor den finanziellen
Folgen einer Cyber-Attacke geschiitzt.

Damit Ihr Beitrag bezahlbar bleibt, kann jedoch nicht jedes
Risiko versichert werden. Beispielsweise kann die Cyber-
Versicherung nicht helfen bei:

o terroristischen Angriffen auf die IT-Systeme,
o Ausfall der Infrastruktur, z. B. Internet, Energieversorgung
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Welche exklusive Zusatzleistung wird iiber den Vertrag geboten?

Ein in der Versicherung enthaltenes Praventionspaket fiir Cyber-Sicherheit, das groBen Nutzen und Unterstiitzung bei der
Umsetzung der Anforderungen der IT-Sicherheitsrichtlinie bietet:

Digitale Assistance Services fiir innovative Cyber-Versicherungen durch den IT-Dienstleister MCSS AG, KolIn.

Das Modul ,MC-PRAXIS 75b“ wurde speziell fiir das Gesundheitswesen entwickelt und hilft dabei, die Themen Cyberschutz, IT-
Sicherheit und Datenschutz rechtskonform umzusetzen. Das Konzept fokussiert sich auf den ,Faktor Mensch“ und ist sehr einfach
durch modernes Self-Coaching umsetzbar. Die barrierefreien Anwendungen sind online jederzeit und auf allen gangigen
Endgerdten wie Smartphones, Tablet Computern, Laptops und PCs verfligbar.

Umfangreiche Serviceleistungen, rechtskonforme Nachweisdokumente mit individuellen Zertifikaten, Erkldr- und Schulungsvideos
zur einfachen und schnellen Umsetzung aller Inhalte sichern, zudem eine erhebliche Zeitersparnis bei der Umsetzung der IT-
Sicherheitsrichtlinie nach § 75b SGB V.

Der Schaden-Support- des Versicherers:
Erreichbarkeit im Schadenfall jederzeit an 365 Tagen im Jahr und schnelle Unterstiitzung durch Einbindung renommierter,
zertifizierter und bundesweit vernetzter IT-Dienstleister und — wenn erforderlich — weiterer Berater.

Das kann auch lhnen passieren!
Ein Schadenbeispiel aus der Praxis:

Auf lhre Stellenanzeige erhalten Sie Bewerbungen per E-Mail. Eine dieser Bewerbungen enthdlt einen Lebenslauf in Form einer

Excel-Datei. Durch das Offnen der Tabelle wird ein Trojaner in Ihr System eingeschleust. Dadurch hat sich ein Hacker Zugriff auf
Ihre IT-Infrastruktur verschafft. Es werden alle Patientendateien im System gel6scht und die technischen Zugriffsmoglichkeiten

flr Sie und Ihre Mitarbeiter sind gesperrt.

Die Wiederherstellung der Praxissoftware und der Patientendaten nimmt acht Tage in Anspruch. Wahrend dieser Zeit bleibt Ihre
Praxis geschlossen. Neben dem Verdienstausfall entstehen Kosten fir die IT-Forensik und die Wiederherstellung der Daten.

Die assekuranz-ag-Cyber-Versicherung schitzt vor den finanziellen Folgen eines Angriffs und bietet in der kiinftigen digitalen
Risikolandschaft Sicherheit nach MaR.
VERSICHERUNGSHOTLINE: (0711) 79 46 00-50

assekuranz ag | Société Anonyme Internationale | Versicherungsmakler
5, rue C. M. Spoo | L-2546 Luxembourg | Tel. (0711) 79 46 00-50 | Fax (0711) 79 46 00-51 | service@assekuranz-ag.com | www.assekuranz-ag.com



